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1 Informacje wstepne

Polityka ochrony danych osobowych zwana dalej ,Polityka” jest dokumentem

wewnetrznym Miejskiego Osrodka Sportu i Rekreacji w Lipnie opisujacym zasady ochrony

danych osobowych stosowane przez Administratora w celu spetnienia wymagan:

Is

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1)
- zwane dalej RODO,

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.
1000),

Rozporzadzenie Rady Ministrtéw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2017 poz. 2247),

Przepisy szczegolne, regulujace funkcjonowanie jednostki,

Dobre praktyki w dziedzinie bezpieczenstwa informacji oraz ochrony danych

osobowych.

Kazda osoba majaca dostep do danych osobowych zobowigzana jest zapoznac

sie z niniejszym dokumentem oraz potwierdzi¢ ten fakt na wykazie, ktérego wzor stanowi

zalgcznik nr 1 do niniejszej Polityki -Wykaz oséb zapoznanych z Polityka.

Polityka zawiera wartos¢é normatywna w zakresie oceny zachowania o0s6b

zatrudnionych w jednostce oraz §wiadczacych na jej rzecz pracg na podstawie innej, niz umowa

o prace, pod katem realizacji obowiazkéw pracowniczych lub umownych oraz wyciggania na

tym polu konsekwencji dyscyplinarnych oraz umownych.

2 Zakres stosowania Polityki

Polityka jest stosowana do danych osobowych przetwarzanych w systemach

informatycznych oraz w postaci papierowe;.
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3 Deklaracja stosowania

Administrator ustanawia Polityke oraz deklaruje:

podejmowanie wszystkich dzialan niezbgdnych dla zapewnienia legalnosci
przetwarzanych danych,

stale podnoszenie $wiadomosci oraz kwalifikacji oséb przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych,

stosowanie S$rodkéw technicznych 1 organizacyjnych zapewniajgcych ochrong
przetwarzanym danym,

dgzenie do zapewnienia poufnosci, dostgpnodci oraz integralnodci informacji

chronionych w tym szczegdlnie danych osobowych.

4 Definicje

1

Administrator - Miejski Osrodek Sportu i Rekreacji w Lipnie, reprezentowany przez
Dyrektora; ustala cele i sposoby przetwarzania danych osobowych,

Inspektor Ochrony Danych /IOD/ - osoba, wyznaczona przez Administratora lub
podmiot przetwarzajacy, posiadajgca odpowiednie kwalifikacje zawodowe (wiedzg
fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz
umiejetnosci wymagane do wypelniania zadan zwigzanych z ochrong tych danych,
Dane osobowe oznaczaja informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imig
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczng,
ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej,

Dane szczegélnych kategorii oznaczajg dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej (w tym o korzystaniu z ustug opieki zdrowotnej)
ujawniajace informacje o stanie jej zdrowia; dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne

(przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz dane
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10.

11.

12,

dotyczace seksualnosci lub orientacji seksualnej osoby fizycznej,

Kopia zapasowa — kopia danych lub oprogramowania. Celem jej wykonania jest
odtworzenia systemu po awarii,

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych,

Obsluga informatyczna- osoba lub podmiot wyznaczony przez Administratora do
realizacji zadan w zakresie zarzadzania, biezacego nadzoru nad systemami
informatycznymi oraz serwisu sprzetu komputerowego,

Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.
Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sa
jednak uznawane za odbiorcOw; przetwarzanie tych danych przez te organy publiczne
musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do
celow przetwarzania,

Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przyszlego przetwarzania,

Podmiot przetwarzajacy oznacza osobg fizyczna lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;
Polityka oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego nie
wynika wyraznie z kontekstu.,

Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub

niszczenie,
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14. RODO oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,
8. 1),

15. Uzytkownik- osoba posiadajaca dostgp do systemu informatycznego przetwarzajgcego

dane osobowe oraz dokumentacji papierowej,

16. Zgoda oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli,

ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania

potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych,

17. Zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedtug

okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie (wedle art. 4 pkt.

6 RODO).

Podmioty odpowiedzialne za ochrone i przetwarzanie danych osobowych

Administrator

1. Wdraza odpowiednie srodki techniczne i organizacyjne, majace na celu zabezpieczanie

przetwarzanych danych oraz zapewnianie poufnosci, integralnosci

i dostepnosci danych.

. Wyznacza Inspektora Ochrony Danych, o czym zawiadamia Prezesa Urzedu Ochrony

Danych Osobowych.

. Podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia

przetwarzanych danych zgodnie z procedurg stanowigca integralng czg$¢ niniejszej

Polityki.

. Upowaznia poszczegélne osoby do przetwarzania danych osobowych w okreélonym

indywidualnie zakresie.

. Podejmuje decyzje dotyczace przeprowadzenia oceny skutkow planowanych operacji

przetwarzania danych po konsultacji z Inspektorem Ochrony Danych.

. Wdraza rejestr czynnosci przetwarzania danych osobowych.

. Wdraza Polityke ochrony danych.
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5.2

Inspektor Ochrony Danych /IOD/

10.

11.

12.

Sprawuje nadzér nad przestrzeganiem przepisow o ochronie danych osobowych
i informuje Administratora oraz wszystkie osoby przetwarzajgce dane o obowigzkach
na nich spoczywajacych.

Prowadzi szkolenia z zakresu ochrony danych osobowych.

Aktualizuje i sprawuje nadz6r nad dokumentacja z zakresu ochrony danych osobowych,
tj. Polityka ochrony danych.

Opracowuje rejestr czynnosci przetwarzania danych i dokonuje jego biezacej
aktualizacji.

Wspbétpracuje z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych.

Pelni funkcje punktu kontaktowego dla Prezesa Urzgdu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem danych osobowych.

Sprawuje nadzor nad naruszeniami ochrony danych osobowych.

Opiniuje wptywajace wnioski pod katem ochrony danych osobowych,

Sprawuje nadzér nad procesem wydawania upowaznien i uprawnien do przetwarzania
danych osobowych oraz systemow informatycznych.

Prowadzi sprawy w zakresie udostgpniania kopii przetwarzanych danych osobowych,
udziela odpowiedzi na wniosek o cel, zakres, ujawnienie oraz okres przechowywania
danych.

Realizuje procedury dotyczace: sprostowania/uzupeiniania, ~ usuwania, danych
osobowych, przenoszenia oraz sprzeciwu w zakresie przetwarzania danych osobowych.

Opiniuje umowy powierzenia przetwarzania danych osobowych.

Administrator publikuje dane kontaktowe Inspektora Ochrony Danych i zawiadamia

o nich organ nadzorczy, zgodnie z art. 37 ust. 7 RODO. Publikacja danych kontaktowych

odbywa sie w ten sposob, ze Administrator udostepnia w sposéb publicznie dostgpny

informacje o: imieniu i nazwisku Inspektora, numerze kontaktowym i/lub adresie e-mail,

zgodnie z art. 11 w zw. z art. 10 ust. 1 ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych (Dz. U. 2018, poz. 1000).
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5.3 Obsluga informatyczna

1.

Przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa
Jub wylacza konta uzytkownikéw zgodnie z zasadami okreslonymi w niniejszej
Polityce.

Sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sg dane chronione.

Podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewngtrznej i bezpiecznej teletransmisji.

Wykonuje kopie zapasowe danych lub oprogramowania.

5. Prowadzi inwentaryzacje sprzetu komputerowego i oprogramowania.

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
Inspektora Ochrony Danych o naruszeniu i wspotdziata z nim przy usuwaniu skutkéw

naruszenia.

54 Uzytkownicy

Osoby upowaznione przez Administratora do przetwarzania danych osobowych,

zobowigzane sa do:

1) udzialu w wewnetrznym szkoleniu dotyczacym ochrony danych osobowych,

2) zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych,

3) stosowania okreslonych przez Administratora procedur i srodkow majacych na celu

zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

w szczegdlnoscei:

a) polityki ,,czystego biurka” - w trakcie pracy uzytkownik powinien mie¢ na biurku
tylko te materiaty, ktére sa niezbgdne do wykonywania obowigzkow stuzbowych.
W przypadku opuszczenia stanowiska pracy materialy zawierajace dane,
wymagajace szczegblnej ochrony powinny by¢ zabezpieczone przed dostgpem
0s6b nieuprawnionych. Po zakoficzeniu dnia pracy kazdy uzytkownik zobowiagzany
jest do zabezpieczenia wszelkich dokument6éw i nosnikow zawierajgcych istotne
dane, w celu uniemozliwienia dostgpu do nich 0s6b nieupowaznionych;

9
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b) polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy uzytkownik zobowigzany jest do wylogowania si¢ z systemu badz
zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostgpu
do systemu operacyjnego lub aplikacji przez osoby niepowotane. Ponadto
w trakcie pracy uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktore sg
niezbedne do wykonywania obowiazkéw stuzbowych;

¢) biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostatej dokumentacji papierowej w szafach zamykanych na
klucz;

d) niepozostawiania 0s6b postronnych w pomieszczeniu, w ktorym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej;

) zachowania w poufnodci wszelkich informacji w tym danych osobowych poprzez
zlozenie stosownego o$wiadczenia stanowigcego wzor zawarty w zalgcezniku nr 2

do niniejszej Polityki.

6 Podstawy przetwarzania danych osobowych

Przetwarzanie danych osobowych zwyklych dopuszczalne jest tylko wtedy, gdy

zostanie spetniona jedna z przestanek wynikajgcych z art. 6 ust. 1 RODO, tj.:

1)

2)

3)

4)

3)

osoba, ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow,

przetwarzanie jest niezbgdne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na Zzadanie osoby, ktorej dane dotycza, przed
zawarciem umowy,

przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cigzacego na
administratorze,

przetwarzanie jest niezbgdne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczag, lub innej osoby fizycznej,

przetwarzanie jest niezbgdne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiadzy publicznej powierzone;j

administratorowi.

10




e

Zatgeznik nr 1 do zarzqdzenia nr | Tyt

2/2019 z dnia 06.05.2019 roku Polityka ochrony danych osobowych
Miejski Osrodek Sportu i Rekreacji w Lipnie WZ}W Slr;:g Dgtg‘ 05.2019

W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej dane

dotycza, nalezy stosowaé o$wiadczenie o wyrazeniu zgody na przetwarzanie danych

osobowych, ktérego wzoér stanowi zalacznik nr 3 do niniejszej Polityki, natomiast zalacznik

nr 4 stanowi wzér oswiadczenia o cofnigciu zgody na przetwarzanie danych osobowych.

Z art. 9 ust. 2 RODO wynikaja przestanki legalizujgce przetwarzanie danych

dotyczacych stanu zdrowia, tj.:

1)

2)

3)

4)

5)

6)

7)

osoba, ktorej dane dotycza, wyrazila wyrazng zgodg na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach;

przetwarzanie jest niezbgdne do wypelnienia obowigzkéw 1 wykonywania
szczegdlnych praw przez administratora lub osobg, ktérej dane dotyczg, w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone
prawem;

przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje si¢ w ramach uprawnionej dziatalnosci prowadzonej
7 zachowaniem odpowiednich zabezpieczeri przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religijnych Iub
zwiazkowych, pod warunkiem ze przetwarzanie dotyczy wylacznie cztonkéw lub
bytych cztonkéw tego podmiotu lub oséb utrzymujacych z nim state kontakty
w zwiazku z jego celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem
bez zgody o0sob, ktérych dane dotycza,

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

przetwarzanie jest niezbgdne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym, realizowanych na podstawie przepisow prawa, ktore sa proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewiduja

odpowiednie i konkretne $rodki ochrony praw podstawowych i interes6w osoby, ktorej

11
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dane dotycza;

8) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolno$ci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami
i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie przepisow
prawa;

9) przetwarzanic jest niezbedne ze wzgledéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow
jakosci i bezpieczefistwa opieki zdrowotnej oraz produktow leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore
przewiduja odpowiednie, konkretne srodki ochrony praw i wolnosci 0s0b, ktorych dane
dotycza, w szczegdlnosci tajemnicg zawodowa;

10) przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celow
badaf naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust.
1 RODO, na podstawie przepiséw prawa, ktore sg proporcjonalne do wyznaczonego
celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie,

konkretne $rodki ochrony praw podstawowych i interesow osoby, ktérej dane dotycza.

6.1 Obowiazek informacyjny przy przetwarzaniu danych

Obowiazek informacyjny spoczywajacy na Administratorze w mysl art. 13 RODO jest
realizowany poprzez przekazanie osobie, ktorej dane dotycza informacji dotyczacych
pozyskiwania danych osobowych, a takze ich dalszego przetwarzania.

Zwolnienie z realizacji obowigzku informacyjnego znajduje zastosowanie w sytuacji,
gdy dane pozyskiwane sa od osoby, ktérej te dane dotyczg a podmiot ten dysponuje juz
informacjami, o ktérych mowa w art. 13 RODO oraz w zakresie uregulowanym przez przepisy
krajowe, w szczegolnosci przez ustawe z dnia 10 maja 2018r. o ochronie danych osobowych.

Powyzszy obowigzek nalezy speini¢ w momencie zbierania danych.

Administrator realizuje obowigzek informacyjny w sposéb uznany za najbardzic]

dogodny, poprzez wykorzystanie odpowiednich srodkéw, ktore umozliwig w zwigzlej,

12
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przejrzystej i latwo dostepnej formie udzielenie osobie, ktorej dane dotycza wszelkich

informacji, o ktérych mowa w art. 13 RODO.

Wzér klauzuli informacyjnej wynikajacej z art. 13 RODO stanowi zalaeznik nr 5 do

niniejszej Polityki.

6.2 Prawa oséb, ktéryeh dane dotycza

1)

2)

3)

4)

3)

6)

Osobie, ktérej dane sg przetwarzane, przystuguje:

prawo dostepu do danych, ktore realizowane jest na podstawie art. 15 RODO poprzez
potwierdzenie faktu przetwarzania danych, z uzyciem formy wykorzystanej przez osobg
kierujacg zgdanie;

prawo do sprostowania danych, ktore realizowane jest
na podstawie art. 16 RODO, w wyniku zadania osoby, ktorej dane sg przetwarzane
(dotyczy przypadkéw przetwarzania danych nieprawidlowych, badz tez
nickompletnych);

prawo do usuniecia danych, tzw. ,,prawo do bycia zapomnianym”, ktére realizowane
jest na podstawie przestanek wynikajgcych z art. 17 ust. 1 RODO i w trybie w tym
przepisie okreslonym;

prawo do ograniczenia przetwarzania danych, ktére realizowane jest na podstawie
przestanek wynikajacych z art. 18 ust. 1 RODO;

prawo do przenoszenia danych tj. prawo do otrzymania w ustrukturyzowanym,
powszechnie uzywanym formacie (nadajacym si¢ do odczytu maszynowego) danych
osobowych jej dotyczacych, ktére dostarczyta Administratorowi, jak réwniez przestanie
tychze danych innemu Administratorowi, realizowane jest na podstawie przestanek
wynikajgcych art. 20 RODO;

na podstawie art. 19 RODO Administrator informuje o sprostowaniu lub usunigciu
danych osobowych lub ograniczeniu przetwarzania, kazdego odbiorcg, ktoremu
ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub bgdzie wymagaé
niewspotmiernie duzego wysitku. Administrator informuje osobg;, ktorej dane dotycza,

o tych odbiorcach, jezeli osoba, ktorej dane dotycza, tego zazada.
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Szczegbtowe zasady realizowania w/w uprawnien opisane sa w procedurach

stanowigcych zalgczniki od 6 do 10 do niniejszej Polityki.

6.3 Procedura nadawania upowaznien do przetwarzania danych osobowych
Do przetwarzania danych osobowych moga mie¢ dostgp osoby posiadajgce pisemne
upowaznienia do przetwarzania danych osobowych.

1) Administrator przygotowuje upowaznienie do przetwarzania danych osobowych na
podstawie zakresu czynnosci pracownika oraz w przypadku os6b zatrudnionych na
podstawie uméw cywilnoprawnych — zgodnie z zakresem obowigzkéw uregulowanych
trescia umowy, upowaznienia stanowi zalgeznik nr 11 do niniejszej Polityki ochrony
danych;

2) Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych
Administrator wpisuje do ewidencji nadanych upowaznien - stanowigcej zalgeznik nr
12 do niniejszej Polityki;

3) w przypadku zmiany stanowiska, zakresu obowigzkéw lub w sytuacji, ktéra wplywa
bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, Administrator jest
zobowiazany do przygotowania nowego upowaznienia lub jego aktualizacji — procedurg

stosuje si¢ odpowiednio.

7 Srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo przetwarzanych
danych

Administrator, dziatajac w oparciu o art. 24 ust. 1 i art. 32 ust. 1 RODO, uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, wdraza odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku.

W przypadku stosowania przez Administratora monitoringu wizyjnego, zobowigzany
jest on do poinformowania pracownikéw o tym fakcie, w sposéb u niego przyjety, np. poprzez
obwieszczenie lub o$wiadczenie indywidualne, nie pdzniej niz 2 tygodnie przed jego

uruchomieniem. Administrator, przed wprowadzeniem monitoringu, zobowigzany jest sposob
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widoczny i czytelny, za pomocg odpowiednich znakéw lub ogloszen dZzwigkowych, oznaczy¢
teren 1 pomieszczenia monitorowane.

Administrator nie moze przechowywaé¢ danych z monitoringu wizyjnego przez okres
dtuzszy, niz 3 miesigce od momentu dokonania nagrania, chyba ze istnieje potrzeba
przedtuzenia tego okresu do czasu zakorczenia prawomocnego postgpowania, jezeli nagrania
moga stanowi¢ dowdd w postepowaniu. Monitoring nie obejmuje pomieszczen sanitarnych,
szatni, stoloéwek oraz palarni. Administrator wykorzystuje nagrania z monitoringu jedynie
w celu: zapewnienia bezpieczenstwa pracownikéw, ochrony mienia, kontroli jakosciowego
i iloéciowego $wiadczenia pracy oraz zachowania w tajemnicy informacji, ktérych ujawnienie
mogloby narazi¢ Administratora na szkodg.

Administrator wyznaczyl osoby, ktore sg upowaznione do otwierania drzwi
wejéciowych przed rozpoczeciem pracy jednostki. Osoby, ktérym zostaty powierzone klucze
zobowigzani sa do nieudostgpniania kluczy osobom trzecim.

Klucze do poszczegdlnych pomieszczen pracownicy zabierajg ze sobg do domu. Na
pracownikach spoczywa pelna odpowiedzialno$¢ za ich zabezpieczenie. Po otwarciu
pomieszczen biurowych, przed przystapieniem do pracy, uzytkownicy sprawdzajg stan
zastosowanych zabezpieczen. W przypadku stwierdzenia nieprawidtowosci nalezy postgpowac
zgodnie z procedura naruszen stanowiaca zalaeznik nr 16 do niniejszej Polityki.

Zabrania si¢ pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
w drzwiach lub w miejscach ogdlnie dostgpnych, pomieszczenia zamyka si¢ na czas
nieobecnosci wszystkich uzytkownikéw w sposéb uniemozliwiajacy dostgp osobom
nieupowaznionym.

Uzytkownicy po godzinach pracy jednostki moga w nim przebywac jedynie za zgoda
Administratora.

W przypadkach przebywania pracownikéw w pomieszczeniach obszaru przetwarzania
danych po wyznaczonych godzinach pracy, godzinach petnienia obowigzkéw, wykonywania
zadan na rzecz Administratora nalezy upewni¢ si¢ czy zamknigto drzwi wejsciowe do obszaru
przetwarzania danych osobowych. Dodatkowo opuszczajac obszar przetwarzania danych
nalezy sprawdzi¢ czy zamknigto wszystkie okna oraz drzwi wejciowe do pomieszczen.

Szczegotowe skatalogowanie srodkow technicznych opisane jest

w zalgczniku nr 13 do niniejszej Polityki.
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8 Szkolenia z zakresu ochrony danych osobowych

Administrator lub osoba przez niego wyznaczona przeprowadza wewngtrzne szkolenia
z zakresu ochrony danych osobowych dla 0séb majacych dostgp do danych.

Szkolenia wewnetrzne powinny by¢ przeprowadzane w przypadku kazdej istotne;
zmiany zasad lub przepisoéw dotyczacych ochrony danych osobowych.

W przypadku przeprowadzenia szkolenia wskazane jest jego udokumentowanie

i potwierdzenie uczestnictwa przez osoby biorace w nim udzial.

9  Przetwarzanie danych osobowych przez podmioty trzecie
Administrator moze przekaza¢ podmiotowi trzeciemu przetwarzane przez siebie dane
osobowe w ramach:
1) udostepnienia, jezeli jest to przewidziane w powszechnie obowiazujacych przepisach
prawa,
2) powierzenia, jezeli podmiot trzeci przetwarza dane w imieniu i na polecenie

Administratora.

W sytuacji powierzenia przetwarzania danych konieczne jest zawarcie umowy
powierzenia przetwarzania danych osobowych pomiedzy Administratorem oraz podmiotem
przetwarzajgcym, ktory przetwarza dane w imieniu Administratora.

Szczegdlowe zasady dotyczace zawierania umow powierzenia sg uregulowane w art. 28
ust. 3 RODO.

Administrator przyjat minimalne wymagania co do umowy powierzenia przetwarzania
danych stanowigce zalgeznik nr 14 do Polityki.

Administrator prowadzi rejestr zawartych umoéw powierzenia wedlug wzoru

stanowigcego zalacznik nr 15 do Polityki.

10 Procedura zglaszania naruszen ochrony danych osobowych
Procedura zglaszania naruszefi ochrony danych jest opisana w zalgezniku

nr 16 do niniejszej Polityki.
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11 Instrukeja zarzadzania systemami informatycznymi sluzacymi do przetwarzania
danych osobowych

11.1

1y

2)

3)

4)

11.2

1)

2)

3)

4)

3)

6)

Procedura zarzgdzania uprawnieniami uzytkownikow w  systemach
informatycznych
Osoba upowazniona przez Administratora na podstawie przedtozonego upowaznienia
nadaje uprawnienia uzytkownikom do pracy w systemach informatycznych
Osoba upowazniona przez Administratora dokonuje modyfikacji, zmiany lub
wyrejestrowania uprawnien uzytkownikéw systeméw informatycznych na podstawie
informacji otrzymanej od bezposredniego przetozonego,.
Osoba upowazniona przez Administratora przeprowadza okresowa kontrolg uprawnien
i kont uzytkownikéw co najmniej raz w roku, w celu weryfikacji czy uzytkownicy
posiadaja uprawnienia adekwatne do wykonywanej pracy W systemach
informatycznych.
z przeprowadzonej kontroli ww. osoba sporzadza notatke stuzbowag wg wzoru
stanowigcego zalacznik nr 17 do niniejszej Polityki.
Procedura dostepu do systeméw informatycznych

w przypadku dostgpu uzytkownikéw do systemoéw informatycznych (dziedzinowych
i operacyjnych) nalezy stosowa¢ metod¢ uwierzytelnienia poprzez wpisanie
indywidualnego identyfikatora/ login’u oraz hasta;

identyfikator jest przydzielany wg zasady przyjetej w jednostce (np. pierwsza litera
imienia i nazwisko). W identyfikatorze nalezy pomija¢ polskie znaki diakrytyczne,

w przypadku dublowania si¢ identyfikator6w powinien by¢ on rozszerzany
o kolejne litery lub cyfry;

hasto powinno skladaé si¢ z unikalnego zestawu znakéw, zawierajgcych male
i wielkie litery, cyfry oraz znaki specjalne. Hasta powinny by¢ regularnie zmieniane
przez uzytkownikéw oraz niezwlocznie w przypadku podejrzenia, ze hasto mogto
zosta¢ ujawnione osobie nieuprawnione;j;

uzytkownik  zobowigzany jest do  zachowania hasta w  poufnosci
i niezapisywania haset w sposéb jawny;

hasta administracyjne do urzadzen i systeméw informatycznych w tym baz danych
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winny by¢ przechowywane w miejscu wskazanym przez Administratora.

11.3 Procedura wykonywania kopii bezpieczenstwa

1

2)

3)
4)

5)

6)

w celu zwiekszenia poziomu bezpieczefistwa oraz zapewnienia cigglosci dziatania
jednostki tworzy si¢ kopie 'zapasowe danych;

za sporzadzenie kopi' zapasowych odpowiedzialna jest osoba upowazniona przez
Administratora;

kopia zapasowg objete sa: pliki.

uzytkownicy we wilasnym zakresie odpowiadaja za sporzagdzanie kopii zapasowych
dokumentéw znajdujacych sie na lokalnych dyskach twardych;

po wykonaniu kopii zapasowej zaleca si¢ ich weryfikacj¢ poprzez dokonanie proby
odtworzeniowej.

podmiot korzysta z ushugi podmiotu zewngtrznego w zakresie e-Archiwizacji bazy

danych programu komputerowego

11.4 Procedura zarzgdzania sprzetem elektronicznym i oprogramowaniem

L.

Uzytkownik zobowigzany jest korzystaé ze sprzgtu elektronicznego w sposéb zgodny
z jego przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub
uszkodzeniem.

Uzytkownik ma obowigzek niezwlocznie zglosi¢ utrate lub zniszczenie powierzonego

sprzetu Administratorowi.

. Uzytkownik nie moze bez zgody Administratora instalowa¢ dodatkowych urzadzen

(np. twardych dyskow, pamieci) lub podiaczaé niezatwierdzonych urzadzen do systemu
informatycznego.

Uzytkownik nie moze bez zgody Administratora korzysta¢ z prywatnego sprzetu

elektronicznego (np. laptopow. telefonow, aparatéw fotograficznych, nosnikéw typu

pendrive) do wykonywania zadan stuzbowych.

Administrator ma prawo do monitorowania sprzgtu stuzbowego wykorzystywanego
przez uzytkownikéw, regulacje w tym zakresie wynikajg z ustawy o ochronie danych
osobowych z 10 maja 2018 roku Dz.U. z 2018 r. poz. 1000). O fakcie monitorowania
Administrator zobowiazany jest powiadomi¢ uzytkownikéw, nie pézniej niz 14 dni

przed jego uruchomieniem. Zalgeznik nr 18 stanowi wzdér o$wiadczenia
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o monitorowaniu sprzetu komputerowego, na ktorym pracujg uzytkownicy.
Uzytkownik zobowigzany jest do korzystania wylacznie z oprogramowania
dopuszczonego do stosowania w jednostce.

Uzytkownik nie moze instalowaé ani uzywa¢ oprogramowania innego, niz przekazane

lub udostepnione przez Administratora.

11.5 Procedura korzystania z poczty elektronicznej

i

Uzytkownik jest zobowiazany do korzystania z przyznanego mu adresu mailowego
wylacznie w celu prowadzenia korespondencji stuzbowe;.

Uzytkownik nie moze uzywaé stuzbowego adresu mailowego do celow prywatnych,
w szezegdlnosei do rejestracji na portalach spotecznosciowych, dokonywania zakupow
w sklepach internetowych.

Uzytkownik nie moze uzywaé shizbowego adresu mailowego w celu
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym
wobec powszechnie obowiazujacych zasad postgpowania.

Uzytkownik powinien zachowaé szczegdlng ostroznos¢ przy wpisywaniu adresu
odbiorcy wiadomosci.

Uzytkownik podczas wysytania maili do wielu adresatow jednoczesnie, powinien uzyé
metody ,,Ukryte do wiadomodci — UDW?. Zabronione jest rozsylanie maili do wielu
adresatow z uzyciem opcji ,,Do wiadomosci”.

Uzytkownik podczas przesylania danych osobowych pocztg elektroniczng powinien
zawrzeé prosbe o potwierdzenie zapoznania si¢ z informacja przez adresata.
Uzytkownik powinien zastosowa¢ zabezpieczenia kryptograficzne przy przesylaniu
zalgcznikéw do wiadomosei. Zabezpieczenia kryptograficzne mogg polegaé na
przestaniu za hastowanych plikéw w formie zatgcznika, niemniej hasto powinno by¢
przekazane adresatowi sms, badZz podczas rozmowy telefonicznej po uprzednim
zweryfikowaniu tozsamosci adresata.

Uzytkownik powinien zachowaé szczegolng ostrozno$¢ podczas odbierania poczty
elektronicznej, aw szczegblnoéci nie powinien otwiera¢ plikéw i linkéw w niej
zawartych, ani otwieraé zalgcznikow jezeli nie ma pewnosei co do autentyéznos’ci

adresata wiadomoéci. Tego typu maile wiekszosei przypadkéw moga zawierac
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zalgezniki ze szkodliwym kodem, ktére po ,.kliknigciu” infekujg komputer uzytkownika
oraz moze istnie¢ realne ryzyko zaimplementowania kodu w pozostatych komputerach
sieci wewngtrznej jednostki.

9. W wyniku dziatania takiego szkodliwego oprogramowania moze doj$¢ do powaznych
incydentow, lacznie z pelng utratg danych osobowych lub zaszyfrowaniem przez
kryptowirusy. W takim przypadku uzytkownik powinien poinformowaé o zdarzeniu
Administratora.

10. Uzytkownik powinien regularnie usuwa¢ niepotrzebne wiadomosci pocztowe

i opréznia¢ folder elementéw usunigtych.

Administrator, jako pracodawca w $wietle art. 22 § 1 ustawy z dnia 26 czerwca 1974r.
- Kodeks pracy (Dz. U. z 2018 r. poz. 917) moze wprowadzi¢ kontrol¢ stuzbowej poczty
elektronicznej pracownika, jezeli jest to niezbedne do zapewnienia organizacji pracy
umozliwiajacej pelne wykorzystanie czasu pracy oraz wlasciwego uzytkowania
udostepnionych uzytkownikowi narzedzi pracy.

W przypadku rozwigzania stosunku pracy z uzytkownikiem, osoba wyznaczona przez

Administrator zobowigzana jest zablokowa¢ konto poczty i usung¢ dane.

11.6 Procedura korzystania z Internetu

1. Uzytkownik powinien korzystaé z dostgpido sieci Internetu wylgcznie w celach
niezbednych do wykonywania zadan stuzbowych.

2. Uzytkownik nie powinien otwieraé stron zawierajacych treci nie zwigzanych
bezposrednio z merytoryka pracy, ze wzgledu na mozliwo$¢ przypadkowego pobrania
zlogliwego kodu, ktéry moze automatycznie zainfekowaé system operacyjny
komputera.

3. Uzytkownik ponosi pelng odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu,

4. Uzytkownik nie moze korzysta¢ ze stron, na ktérych prezentowane sg tresci
o charakterze przestepczym, hackerskim, pornograficznym lub innym zakazanym przez
prawo (na wigkszosci stron tego typu moze by¢ zaimplementowany ztosliwy kod, ktory

moze automatycznie zainfekowaé system operacyjny komputera w sposéb niewidoczny
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5. Uzytkownik nie moze ogladaé/stucha¢ materialtéw multimedialnych zawartych
w Internecie, co moze w znacznym stopniu wysyci¢ lacze internetowe i uniemozliwic
pracg innym uzytkownikom.

6. Uzytkownik nie moze pobieraé aplikacji z sieci Internet bez wezesniejszej zgody
Administratora.

7. Uzytkownik w przypadku korzystania z szyfrowanego polaczenia przez przegladarke,
powinien zwréci¢ uwage na pojawienie si¢ odpowiedniej ikony (kiédka) oraz adresu
WWW rozpoczynajgcego si¢ fraza “https:”. Dla pewnosci nalezy ,klikna¢” na ikonke
kiodki i sprawdzié, czy whadcicielem certyfikatu jest wiarygodny whasciciel.

8. Uzytkownik powinien zachowaé szczegélng ostrozno$¢ w przypadku podejrzanego
zadania lub prosby zalogowania si¢ na strong (np. na strong banku) lub podania naszych

loginéw i haset, PIN-6w, numerow kart platniczych przez Internet.

11.7 Procedura korzystania z bankowosci elektronicznej

1. Uzytkownik, ktéry wykonuje przelewy bankowe zobowigzany jest do regulamnej
zmiany hasta oraz nieprzechowywania go w formie pisemnej wraz z loginem.

2. Uzytkownik nie moze opuscié stanowiska pracy bez wylogowania si¢ i zamknigcia
przegladarki.

3. Uzytkownik logujacy sie¢ do bankowosci elektronicznej nie powinien korzystaé
z nieznanych sieci bezprzewodowych.

4. W celu zalogowania si¢ do systemu bankowosci elektronicznej uzytkownik nie
powinien wchodzié na strong internetows banku za posrednictwem link6w

znajdujacych sie w korespondencji elektroniczne;.

11.8 Procedura pracy na odlegloé¢ i mobilnego przetwarzania danych

Administrator dopuszcza mozliwo$¢ pracy zdalnej pod warunkiem stosowania sig¢ do
ponizszych zasad bezpieczenstwa.

1. Komunikacja z zewngtrz powinna by¢ realizowana tylko poprzez mechanizmy

zapewniajace odpowiednie bezpieczefistwo (np. VPN, Team Viewer ).W przypadku

firm zewnetrznych dokonujacych czynnodci serwisowych (np. aktualizacja
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oprogramowania dziedzinowego) dostep taki jest nadzorowany przez obstuge
informatyczng oraz kazdorazowo powinien by¢ poprzédzony autoryzacja (np. podaniem
hasta do Team Viewer, ktére wygasa po skonczonej sesji).

Administrator wprowadza obowigzek logowania polaczen wykonywanych za pomoca
sieci bezprzewodowej w celu rejestracii dziatan uzytkownikéw w sieci i zmniejszenia
ryzyka uzytkowania sieci niezgodnie z przeznaczeniem.

Komunikacje nalezy prowadzié tylko za pomoca bezpiecznych metod transmisji, w tym
wlaczenie transmisji szyfrowanej lub przeniesienie ustug sieciowych na serwer
posiadajacy taka mozliwosc.

Administrator dopuszcza mozliwo$¢ pracy z urzadzen mobilnych wylacznie
z urzadzen przeznaczonych do uzytku stuzbowego.

Urzadzenia mobilne stuzace do laczenia sig¢ systemami i sieciami zarzadzanymi przez
Administratora musza by¢ zgtoszone do obstugi informatycznej, celem zabezpieczenia
ich odpowiednimi §rodkami uwierzytelniania, jakimi jak np. PIN-y, do zainstalowania
odpowiedniego oprogramowania antywirusowego, zaszyfrowania.

Obstuga informatyczna prowadzi ewidencjg udostepnionych urzadzen mobilnych.
Administrator zabrania wykorzystywania stuzbowych urzadzen mobilnych do celow
prywatnych oraz udostgpniania ich osobom trzecim, jak rowniez instalowania aplikacji,
ktére nie sa niezbedne do wykonywania obowigzkéw danego pracownika.
Administrator zabrania korzystania z publicznych sieci WIFI oraz pozostawia¢
urzadzenia bez nadzoru pracownika, w szczegolnosci w miejscach ogoblnodostepnych

dla szerokiego grona osob trzecich.

Jezeli uzytkownicy korzystajg ze stuzbowych urzadzen mobilnych poza miejscem pracy,

zobowiazani s do przestrzegania ponizszych zasad bezpiecznego korzystania z urzgdzen

mobilnych:

1))

2)

3)

= L-I\‘ . . . . - . . r
Nie wolno pozostawiacé zostawiad urzgdzenia bez opieki i nigdy nie wolno go pozyczac

osobie trzeciej.

Nalezy uzywaé kodu blokady otrzymanego od Administratora znanego wylacznie

osobie, ktora dysponuje urzadzeniem.

Nalezy na biezaco (lub z ustalonym przez obstuge informatyczng harmonogramem)
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4)

)

6)

7)

8)

9)

zgtaszaé sie do obstugi informatycznej w celu wykonania aktualizacji systemu oraz
aplikacji zainstalowanych w urzgdzeniu.

Jezeli urzadzenie posiada Wi-Fi lub Bluetooth, nalezy je wytaczaé jesli nie sa w danym
czasie wykorzystywane.

Nie wolno aczy¢ sie z nieznanymi sieciami bezprzewodowymi.

Nie wolno otwieraé nieznanych linkéw lub zalgcznikéw inie nalezy akceptowac
nieoczekiwanych instalacji aplikacji i/lub wtyczek — o fakcie zaistnienia takich
okolicznosci nalezy kazdorazowo poinformowa¢ Informatyka.

Potrzebne do pracy aplikacje nalezy pobieraé tylko ze znanych i zaufanych Zrodet.

Z siecia firmowa nalezy taczy¢ sie tylko za posrednictwem urzadzen zaakceptowanych
przez Administratora.

Nalezy zawsze uzywa¢ rozwigzaf posiadajacych silne mechanizmy szyfrowania

transmisji i ochrony danych.

12 Procedura post¢powania z dokumentami papierowymi zawierajacymi dane osobowe

1.

W stosunku do dokumentéw papierowych stanowigcych wydruki z systemu obowigzujg
nastepujace $rodki ostroznoscei:
a) wydruki i dokumentacja powinny by¢ niedostgpne dla 0séb postronnych,
b) nie moga by¢ pozostawione w drukarce ogélnodostgpnej,
¢) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezaco niszczone za pomocg
niszczarki,
d) dokumenty, ktérych nie mozna zniszezy¢ z przyczyn technicznych lub formalnych,
powinny by¢ sktadowane w miejscu z ograniczonym dostgpem, systematycznie
weryfikowane, a nastepnie archiwizowane zgodnie z obowiazujgcymi w tym

zakresie przepisami.

13 Procedura zabezpieczania sprzetu elektronicznego i systemu informatycznego

1.

Komputery stacjonarne i przenosne powinny by¢ zabezpieczone programem
antywirusowym, ktéry sprawuje ciagly nadzor (ciggta praca w tle) nad pracg systemu.
Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich

usuwanie powinno odbywaé si¢ przy wykorzystaniu Ww. oprogramowania
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zainstalowanego na stacjach roboczych oraz komputerach przenosnych.
Obowiazkiem obstugi informatycznej jest nadzér nad aktualizacja oprogramowania

antywirusowego.

. Uzytkownik jest obowiazany kazdorazowo zawiadomi¢ obstuge informatyczng

o pojawiajacych sie komunikatach, wskazujgcych na wystgpienie zagrozenia
wywolanego szkodliwym oprogramowaniem — wirusa lub w przypadku

sygnalizowanych probleméw z dziataniem oprogramowania anty wirusowego.

. Uzytkownik, ktéry posiada dostgp do systeméw informatycznym powinien miec

zablokowang mozliwo$¢ instalowania nieautoryzowanego oprogramowania.

13.1 Procedura Kkorzystania z elektronicznych noénikéw danych oraz komputerdw

przenosnych

. Uzytkownik moze korzystaé wylacznie z elektronicznych nosnikéw danych

w szczeg6lnosci pendriv-y, dyskéw zewngtrznych, CD-R, DVD oraz komputeréw

przeno$nych przeznaczonych do uzytku stuzbowego.

. Uzytkownik korzystajacy z elektronicznych no$nikéw danych oraz komputerdw

przenoénych jest w calym okresie uzytkowania odpowiedzialna za bezpieczenstwo

danych i oprogramowania na nim zainstalowanego.

. Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:

a) przechowywania danych na dysku szyfrowanym zabezpieczonym hastem,

b) transportu komputera w sposob minimalizujacy ryzyko kradziezy lub zniszczenia
oraz stosownego zabezpieczenia komputera przed uszkodzeniem,

¢) zdecydowanego i skutecznego uniemozliwienia korzystania z komputera osobom

nieuprawnionym (np. rodzinie, dzieciom, znajomym).

Osoba wyznaczona przez Administratora jest odpowiedzialna za prowadzenie

inwentaryzacji sprzetu elektronicznego i oprogramowania oraz utrzymywanie  j€j

w aktualnosci.
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13.2 Procedura wykonywania przegladéw i komserwacji sprz¢tu elektronicznego

b)

RS

L.

i no$nikéow danych
Osoba wyznaczona przez Administratora dokonuje przegladu i konserwacji sprz¢tu
elektronicznego i nosnikéw danych.
Uzytkownik nie moze samodzielne dokonywaé napraw sprzgtu elektronicznego,
wymiany jego podzespoléw oraz wykonywanie innych czynnosci nie zwigzanych
bezposrednio z jego eksploatacja lub nie dopuszczonych do wykonywania przez
producenta sprzetu w instrukcji obstugi.
Uzytkownik ma obowiazek niezwlocznie powiadomié obstuge informatyczng
o wszelkich nieprawidtowoéciach iawariach sprzgtu informatycznego, mogacych
prowadzi¢ do préby naruszenia lub naruszenia bezpieczenstwa danych osobowych.
W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia mozliwosci uszkodzenia informacji obstuga informatyczna jest zobowigzana
do:
przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzacej
do przetwarzania danych,
ocenié zasadnodé odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowe;
lub kilku kopii zapasowych, a w przypadku uzasadnionej konieczno$ci odtworzy¢ dane

przy wykorzystaniu aktualnej kopii zapasowej lub kilku kopii zapasowych.

13.3 Procedura utylizacji i serwisu sprzetu elektronicznego

W przypadku wycofania sprzgtu elektronicznego z uzycia, dane osobowe na nim
zapisane powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do
bezpiecznego usuwania danych, najlepiej za pomocg certyfikowanego urzgdzenia np.:
demagnetyzera.

W przypadku braku mozliwosci programowego usunigcia danych ze sprzetu
elektronicznego podlega on fizycznemu zniszczeniu.

Zniszczenie sprzetu elektronicznego powinno by¢é potwierdzane protokotem
zniszczenia.

W przypadku przekazywania stacji roboczej z dyskiem albo innych nosnikow danych

do naprawy, dysk lub no$nik powinien zosta¢ zdemontowany lub pozbawiany danych,
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naprawa powinna byé dokonywana w obecnosci osoby upowaznionej przez

Administratora lub powinna zosta¢ zawarta umowa powierzenia przetwarzania danych. '

14 Procedura zarzadzania ryzykiem
1. Administrator analizuje mozliwe sytuacje i naruszenia ochrony danych osobowych
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw
lub wolnosci o0séb fizycznych o réznym prawdopodobiefistwie —wystapienia
i wadze zagrozenia,
2. Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0s6b
fizycznych dla czynnosci przetwarzania danych lub ich kategorii,
3. Analiza ryzyka powinna zapewnia¢:
a) zidentyfikowanie ryzyka,
b) oszacowanie ryzyka z punktu widzenia nastgpstw dla dziatalnoséci oraz
prawdopodobiefistwa wystgpienia,
¢) informowanie o prawdopodobiefistwie i nastepstwach ryzyka oraz zrozumienie tych
informacji,
d) ustanowienie priorytetdw postgpowania z ryzykiem,
¢) regularne monitorowanie i przeglad roéznych typéw ryzyka oraz procesu zarzadzania
ryzykiem,
f) zbieranie informacji w celu doskonalenia podejécia do zarzgdzania ryzykiem.
4. Administrator dokumentuje wykonang analizg ryzyka.
5. Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia

praw i wolnosci 0sob jest wysokie.

15 Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Podmioty realizujgce zadania publiczne zobowigzane sa do przeprowadzenia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji nie rzadziej niz raz
na rok, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektroniczne] oraz minimalnych wymagan dla
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systeméw teleinformatycznych, bowiem utrzymywanie wysokiego poziomu bezpieczenstwa

informacji, wymaga stalego monitorowania i okresowego badania stanu zabezpieczenia

wszystkich elementow tego systemu.

16 Aktualizacja Polityki

Niniejsza polityka podlega regularnym (nie rzadziej niz raz na rok) przegladom

dokonywanym przez Inspektora Ochrony Danych. W zaleznoéci od potrzeb moga zostac

przeprowadzone przez niego takze dodatkowe przeglady po stwierdzeniu istotnego naruszenia

bezpieczenstwa, pojawieniu si¢ zasadniczych zmian w jednostce, jego strukturze Iub jego

otoczeniu (nowe zagrozenia, technologie).

17 Wrykaz zalgcznikow

INr 1- Wykaz 0séb zapoznanych z Polityka ochrony danych osobowych,

UNr 2-Wzér o$wiadczenia o zachowaniu w poufnosci danych,

INr 3-Wzér o$wiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych,

Nr 4- Wzér odwotania zgody na przetwarzanie danych osobowych,
U Nr 5- Wz6r klauzuli informacyjnej,
INr 6- Procedura prawo dostepu do danych,
\Nr 7- Procedura prawo do sprostowania danych do danych,
YNt 8- Procedura prawo do bycia zapomnianym,
“Nr 9- Procedura prawo do przenoszenia danych,
UNr 10- Procedura prawo do sprzeciwu,
‘er 11- Wz6r upowaznienia do przetwarzania danych osobowych,
 Nr 12- Wzér ewidencji 0séb upowaznionych do przetwarzania danych,
\UNr 13- Opis srodkéw technicznych stosowanych do zabezpieczania danych,
Y Nr 14- Wzbér umowy powierzenia,
YNr 15- Wzér rejestru uméw powierzenia przetwarzania danych osobowych,
\/Nr 16- Procedura zglaszania naruszen ochrony danych osobowych,
Nr 17- Wzbr notatki z kontroli uprawnien,

'Nr 18- Oéwiadczenie o monitorowaniu komputeréw stuzbowych.
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